05/04/2019 Imprimir PTD 2017

sﬁo%um

Sem za GOVERNO DO ESTADO

Unidade de Ensino Médio e Técnico - CETEC

Plano de Trabalho Docente - 2019
FORMACAO PROFISSIONAL

Ensino Técnico Integrado ao Médio

Plano de Curso no. 263 aprovado pela Portaria Cetec - 739 de, 10/09/2015, publicada no Diario Oficial de 11/09/2015 - Poder Executivo - Segao | - pagina 53

ETEC: Escola Técnica Estadual Rodrigues de Abreu
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Eixo Tecnolégico Informacao e Comunicagao

Habilitagdo Profissional: |Habilitagdo Profissional de Técnico em Informatica integrado ao Ensino Médio
Qualificacao: Habilitagao Profissional de TECNICO EM INFORMATICA

Componente Curricular: |Redes de Comunicagao de Dados

Médulo: 3 C. H. Semanal: 3,00

IProfessor: JEFFERSON ROGER MOREIRA ;

| — Atribuicoes e atividades profissionais relativas a qualificagdo ou a habilitagédo profissional,
que justificam o desenvolvimento das competéncias previstas nesse componente curricular.

Verificar o funcionamento dos equipamentos, softwares e sistemas operacionais, estabelecendo padrdes de conexao e comunicagao.
Agir de forma a minimizar os riscos inerentes a seguranga de informacodes, relacionando e aplicando solugdes adequadas.
Estabelecer conexdes entre os equipamentos, de forma a garantir a seguranga, confiabilidade e disponibilidade.

Operar os servigos e fungdes dos sistemas operacionais.

Il - Competéncias, Habilidades e Bases Tecnolégicas do Componente Curricular

Competéncias

1. Identificar as caracteristicas dos meios fisicos disponiveis e as técnicas de transmissao de dados padrées de comunicacgao, utilizando os principais
servigos e fungdes de servidores..

2. Propor e aplicar solugdes visando a protegao das informagdes de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e
disponibilidade.

Habilidades

1.1. Utilizar ferramentas de confecgao de cabos de redes.

1.2 Executar as configuragdes de equipamentos de comunicagao, seguindo orientagcdes dos manuais.
1.3 Configurar os recursos oferecidos pela rede atendendo especificagoes e necessidades do cliente.

2.1. Identificar as principais vulnerabilidades, falhas de seguranca e portas de entrada para cédigos maliciosos e/ou pessoas mal intencionadas,
protegendo as informagdes de sistemas computacionais.

Bases Tecnologicas

. Tipos de redes

. Topologias de redes

. Tipos de meios fisicos

. Sistemas de comunicagao e meios de transmissao

Normas convengdes instrumentos de aferigao e certificagdo de cabos de rede

. Modelos de referéncia de arquiteturas de redes: OSl e TCP/ IP

. Cabeamento estruturado

. Componentes de redes: equipamentos de transmissao e controle de dados

9. Padroes de redes: ETHERNET, FASTETHERNET, ATM, FDDI

10. Protocolos de comunicagao: IPv4 e IPv6

11. Interconexao, enderegamento de redes e mascaras de sub-redes

12. Roteamento

13. Especificagoes e configuragoes de servidores de redes e seus servigos: HTTP, DHCP e DNS
14. Configuragao de aplicagdes de redes

15. Redes sem fio

16. Conceitos de Seguranca Digital

17. Caracteristicas de informacgéo segura:

17.1 confidencialidade, integridade e disponibilidade (CIA — Confidentiality, Integrity and Availability)
18. Certificagdes de seguranca:

©NO O WN A

18.1 6rgéos reguladores nacionais e internacionais:

18.1.2 CERT - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil;
18.1.3 CSIRT — Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Seguranga)
18.4 certificado digital;

18.5 assinatura digital

19. Cartilha de Segurancga para Internet

20. Mecanismos de Segurancga e seus niveis:

20.1 controles fisicos e légicos

21. Politicas de Seguranga

22. Técnicas para identificar vulnerabilidades:

22.1 footprint:

22.1.1 descoberta de informacgdes

22.2 varredura/analise;

22.3 enumeracao:
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22.3.1 testes de penetragao e testes de vulnerabilidades
22.4 engenharia social;

22.5 negacao de servico (DoS e DDoS);

22.6 injections SQL

23. Criptografia

25. Segurancga de Redes
26. Seguranca em Dispositivos Moveis
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Il - Procedimento Didatico e Cronograma de Desenvolvimento

Habilidades Bases Tecnologicas Bases Cientificas Procedimentos Didaticos

Aula Inaugural: Apresentacao - Competéncias / Habilidades / Bases
Tecnolégicas / Aulas expositivas e dialogadas; Aulas praticas com o uso do
computador; Apresentacao de slides. Uso dos computadores dos laboratérios
de informatica para o desenvolvimento de exercicios, relacionados ao
conteudo didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;
Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.
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Aulas expositivas e dialogadas; Aulas praticas com o uso do computador;

02/12/19 13/12/19

Apresentacgao de slides. Uso dos computadores dos laboratérios de
informatica para o desenvolvimento de exercicios, relacionados ao contetido
didatico das Bases Tecnolégicas apresentada.

IV - Plano de Avaliagao de Competéncias

Competéncias

servidores..

2. Propor e aplicar solugdes visando
a protecao das informagdes de
determinadas empresas ou pessoas,
garantindo confidencialidade,
integridade e disponibilidade.

Instrumento(s) e Procedimentos de Avaliagdo Critérios de Desempenho

1. Identificar as caracteristicas dos
meios fisicos disponiveis e as
técnicas de transmisséo de dados
padroes de comunicagao, utilizando
os principais servigos e fungoes de

Projeto ;

Projeto ;

Avaliacao Pratica ; Estudo de Caso ;
Participagao em Aula ; Portfélio de Atividades ;
Seminario/Apresentagao ; Trabalho/Pesquisa ;

Avaliacao Pratica ; Estudo de Caso ;
Participagao em Aula ; Portfélio de Atividades ;
Seminario/Apresentagao ; Trabalho/Pesquisa ;

Execugao do Produto ;

Interatividade, Cooperagao e

Colaboragao ; Objetividade

Organizacao ; Relacionamento de

Ideias ; Relacionamento de
Conceitos ;

Execugao do Produto ;

Evidéncias de Desempenho

X Agir em conformidade com
’ as leis e a ética pessoal e
profissional.

Relacionamento de Conceitos ;

Relacionamento de Ideias ;
Objetividade ; Organizagao

Interatividade, Cooperagao e

Colaboragao ; Objetividade
Organizacéo ;

Agir em conformidade com
as leis e a ética pessoal e
profissional.

V - Plano de atividades docentes

Atendimento a alunos por Participagdao em
Projetos e Agoes meio de agoes e/ou projetos reuniées com
Atividade Previstas voltados a voltados a superagao de Preparo e corregao Preparo de Coordenador de
reducgao da defasagens de aprendizado de avaliagées material didatico | Curso e/ou previstas
Evaséao Escolar ou em processo de em Calendario
Progresséo Parcial Escolar
Pesquisar e
Conhecer os alunos e preparar 01e 02
Preparar atividades para que os e = = I materiais Reunido de
. X verificar lacunas de Correcao/apuracao da Avaliacao . e .
Fevereiro alunos se integrem aos colegas . N " e didaticos para |Planejamento.
aprendizagem, aplicando Diagnéstica. C =
e a escola. avaliagio diagnéstica subsidiar as Elaboragao
' aulas e PTD.
atividades.
. 06 - Reuniao
Pesquisar e de
Verificar auséncia continuada e preparar Curso e
saber os motivos e apresentar a . . materiais de
= Dialogar com os Preparar atividades entrega do
M coordenacéo e apresentar acordo
argo g s alunos as lacunas para abarcar as h - PTD.
relatério sobre avaliagao com informagoes .
. P " apuradas. lacunas detectadas. L 16 - Arduino
diagnéstica. Apresentacgédo de originadas na Da
Projetos e Arduino Day reuniao v o
16 - Reuniao
de curso. P
Pedagdgica.
Preparar atividades voltadas a Trabalhar listas
. = Comunicar a coordenacgao| aplicacao do projeto interdisciplinar e |de exercicios que
Comunicar a coordenagao P A L. 18 - Conselho
. o A - possiveis desisténcia em | reforgcando exercicios com uso das |contemplem todo
Abril possiveis desisténcia em . A o " de Classe
. . virtude das faltas variaveis, operadores aritméticos e contetdo i
virtude das faltas registradas. N - Ry . Intermediario.
registradas. expressoes aritméticas, operadores | estudado até o
relacionais e légicos. momento.
Dialogar com alunos que Preparar 04 - Reunido
Verificar rendimento e falta dos a gresentam baixoq Realizar correcdo em sala materiais de de
Maio alunos para subsidiar reuniao pre i evidenciando as maiores dificuldades | reforgo para Curso e Pais
rendimento e baixa . x
de curso. § PO sem apontar o aluno. alunos com baixo| 25 - Reuniao
requéncia. X .
rendimento. Pedagdgica.
Diversificar métodos de
A ensino e promover trocas Preparando atividades avaliativas
Participagao no ARRAIA da de saberes entre os eparar
Junho diversificadas que contemple as
ETEC alunos. Preparar A P
. o x competéncias a serem atingidas.
exercicios de fixagdo para
conteudos ensinados.
Realizar atividades de
Pro o:e:?::.éo de Preparando 04 - Conselho Final.
pora ¢ Verificar as defasagens = materiais que 19 - Reunido de
monitoria entre os g Correcao das - !
Julho P apresentadas nas atividades de L .~ | auxiliem a superar Planejamento.
proprios alunos. .~ atividades de revisao P El 3o/Replanej
Apresentar aos alunos o revisao. as de asa%ens aboragag ;_?Snejamento
projeto Semana da Casa apresentadas. ° :
Aberta.
15 - Dia da Informatica. 28 - Dia
da Escola-Familia.
Relatar a coordenacao as 15 - Dia da
defasagens encontradas nas Preparar e corrigir avaliacées Informatica.
Adosto revisoes. Trabalhar projetos Incentivar alunos a para verificagao do conteido 17 - Reuniao
9 voltados a interdisciplinaridade |participacdao na Casa Aberta.| assimilado, usando recurso Pedagoégica.
a serem apresentados na de avaliacao pratica. 22 - Entrega
semana da Casa Aberta e da PTD.
Semana de Ciéncia e
Tecnologia.
. . 14 - Reuniao
- . Trabalhar em grupos e Pesquisar métodos e .
Auxiliar no desenvolvimento de desenvolver projetos para Correcdo de atividades técnicas para superar as de Pais EM e
Setembro projetos para Casa Aberta e f projetos p: gao de S P P ETIM
. PO promover a integragao dos avaliativas. dificuldades s
Feira da Ciéncia. Reuniao de
alunos e dos componentes. encontradas. Curso
16 a 19 - Casa Aberta. Preparar atividades voltadas a| Trabalhar listas de |01 - Conselho
Verificar andamento do projeto Incentivar alunos a participar aplicacao do projeto exercicios que de Classe
Outubro de monitoria. Participagao na da monitoriap P interdisciplinar usando contemplem todo Intermediario.
Semana Municipal e Nacional ' definicdo de fungoes conteudo estudado até | 05 - Reunido
de Ciéncia e Tecnologia matematicas o momento. de Curso.
Novembro Divulgar em rede social o Preparar e corrigir avaliagées |Incluir novos comandos| 09 - Reuniao
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sucesso dos projetos da Casa para verificagdo do contetido [ao resumo apresentado.| Pedagégica.
Aberta. assimilado, usando recurso
de avaliagdo pratica.
07 e 14
. . Reunido de
Divulgar em rede social os Planeiamento
Dezembro sucessos de projetos da Feira J ’
A 16 - Conselho
da Ciéncia.
de Classe
Final.

VI — Material de Apoio Didatico para Aluno (inclusive bibliografia)

Filippetti, Marco Aurélio. CCNA 5.0 Guia Completo de Estudo de Estudo. Editora Visual Books. Ano 2014. ISNB 9788575022849.
TANENBAUM, Andrew, S. Redes de Computadores — Tradugao 4°. Edicao. Rio de Janeiro: Campus, 2003. 968 paginas.

Apostila desenvolvida pelo professor com referéncia a sites e livros de Sistema Operacional Servidores e Computacdo na Nuvem. Sistemas Operacionais:
Microsoft Windows Server 2003, R2, 2008, R2, 2012, R2 e 2016 e CentOS 7. (www.microsoftvirtualacademy.com - www.microsoft.com.br - www.centos.org).

VIl - Propostas de Integracao e/ou Interdisciplinares e/ou Atividades Extra

Atividade Extra
Cabeamento Estruturado em Data Center (Solugdes Furukawa para Data Center)
Criar projeto de REDE sem fio para utilizagdo do publico em geral nas dependéncias da ETEC.

Propostas de Integragdo e/ou Interdisciplinares

Integragao: Matematica conhecimento Sistema Decimal, Binario e Hexadecimal (Base2 / Base10 / Base16). Instalagao de aplicagdes relacionadas as
disciplinas TLDB / TPI/ DS / PC / RCD / IMC para configurar servicos em Sistemas Operacionais Cliente / Servidor. Integracéo Tema Redes e Seguranca
Digital com a Disciplina Etica e Cidadania Organizacional.

VIl — Estratégias de Recuperagao Continua (para alunos com baixo rendimento/dificuldades de aprendizagem)

Criacao de projeto pratico e teérico que compreendera atividades diversas, de acordo com o contetido e ferramentas utilizadas.
A recuperacgao sera continua, intensiva, através da retomada dos objetivos/contetido nédo atingidos, diagnosticado nos processos avaliatérios.

A recuperacao sera através de estudos de caso, trabalhos de pesquisa, atividades em laboratério, individuais ou em grupo de maneira de superar as
falhas e resgatar as habilidades e competéncias.

IX — Identificagao:

Nome do Professor JEFFERSON ROGER MOREIRA ;

Assinatura Data 06/03/2019

X — Parecer do Coordenador de Curso:

O Plano de Trabalho Docente, esta compativel com o Plano de Curso, apresentando Competéncias, Habilidades e Valores adequados, contemplando também
as atividades previstas, material de apoio, atividades de integragao, interdisciplinaridade, estratégias de recuperacao e o plano didatico quinzenal.

Nome do Coordenador:

Assinatura: Data: 06/03/19

Data e ciéncia do Coordenador Pedagégico

Xl - Replanejamento

Data Descrigéo
06/03/2019 Este plano é flexivel, podendo ser redirecionado durante o ano/semestre para melhor atender as necessidades do aluno.

Imprimir
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